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unstig intelligens (KI) gjennomsyrer
stadig nye bruksomrader, fra droner
som analyserer jordbruksfelt, intel-
ligente medisinske apparater som
overviker pasienter basert pa fysiologiske ma-
linger til autonome navigasjonssystemer som
brukes innen romfart. Det gjor KI-baserte tek-
nologier til attraktive angrepsmal. Hva er im-
plikasjonene for cybersikkerhet? I hvilken grad
endres spillereglene for sikkerhetsarbeidet?

INTRODUKSJON

Kunstig intelligens (KI) betegner dataprogram-
mer som tilsynelatende er intelligente. KI-ba-
serte lgsninger kan for eksempel medfore okt ef-
fektivitet og automatisere mange oppgaver som
inntil nylig krevde menneskelig interaksjon og
samhandling. Dessverre er slike dataprogram-
mer ogsa attraktive mal for angripere. Motivet
kan vaere gkonomisk, politisk, hevn eller per-
sonlig tilfredsstillelse. Hva er konsekvensene for
cybersikkerhet? Med andre ord: Hvilke endrin-
ger er nedvendige for a sikre KI-teknologi mot
nettbaserte angrep? I det folgende skisserer vi
forst bruken av KI innen cybersikkerhet. Der-
etter tar vi for oss beskyttelsen av KI generelt.

KUNSTIG INTELLIGENS

INNEN CYBERSIKKERHET

Dagens komplekse informasjonssystemer gjor
det vanskelig 4 oppna tilstrekkelig sikkerhet ved
bruk av tradisjonelle metoder som filterlister,
enkle beslutningsregler og sa videre. Sikkerhe-
ten ma vaere i stand til 4 skalere og tilpasse seg i
takt med systemets utvikling. Ta for eksempel et
e-post spamfilter. Spammere kan prove a omga
filteret ved 4 lzere seg de underliggende sikker-
hetsreglene ved gjentatt utpreving og endring
av e-postens tekst inntil den markeres som le-
gitim. I en slik sammenheng kan KI gi okt be-
skyttelse. En KI-basert lasning kan leere seg a
gjenkjenne menstre fra de nye spammeldingene
og oppdatere sin egen oppfersel uten mennes-
kelig innblanding.

Paden annen side er KI ogsa et nyttig verktay
for den angripende part. KI-algoritmer kan for
eksempel lere seg a identifisere applikasjonen
som en smarttelefon bruker eller nettstedet den
besoker ved kun 4 ha tilgang til magnetfeltfole-
ren som den bruker til navigasjon.

En spesiell utfordring med KI for cybersik-
kerhet er mangel pa treningsdata av rett type.
Skal programvare leere seg a identifisere og
handtere farlige sikkerhetshendelser trengs
data fra slike hendelser, og hvis de forekommer
sveert sjelden er det ikke mye & ta utgangspunkt
i. En annen utfordring bestar i at slik program-
vare ma skreddersys for konkrete bruksomrader
for & vaere effektiv. Dette gjor det ofte proble-
matisk & gjenbruke eksisterende KI-lgsninger
i nye sammenhenger.

KUNSTIG INTELLIGENS SOM
VAPEN | EN TVEKAMP

Tvekamper, hvor ulike varianter av KI-basert
programvare benyttes av sa vel den angripende
som den forsvarende part, er langt fra uvanlig.
De siste arene har dyp leering (en spesiell vari-
ant av KI) spilt en viktig rolle i slike kamper. Dyp
leering gjor bruk av matematiske modeller av
sammenkoblede noder arrangert i lag. Nodene
er forenklede representasjoner av hjerneceller,
sakalte nevroner. Hvis det kunstige nettverket
har mange lag, kalles det et dypt nevralt nettverk
(DNN). DNN kan brukes til a angripe andre KI-
baserte systemer.

Ved et malrettet angrep pa en selvkjorende bil
kan et DNN for eksempel benyttes til a identifi-
sere ondsinnede visuelle representasjoner, som
hvis de prosesseres av bilens DNN, far den til
forveksle stoppskilt med fartsgrenseskilt. Slike
ondsinnede visuelle representasjoner er sma
modifikasjoner, som er tilnzermet usynlige for
det menneskelige oyet, men egnet til a forvirre
bilens DNN.

1 praksis kan en
slik visuell repre-
sentasjon realiseres / /
ved a plassere sma
klistremerker pa re-
levante veiskilt slik at
farge, form eller po-
sisjon endres orlite

KI-teknologi
NN krever ekstra
sikkerhetstiltak og disse

ma dekke hele prosessen

(produsere en lokal kopi som produserer lig-
nende resultater) nesten gratis. Kloning er bare
et av mange angrep denne type programvare
blir utsatt for. Det er derfor viktig & beskytte
KI-modellen. Et enkelt og effektivt tiltak mot
kloning er & returnere mindre informasjon. For
eksempel kun gi et ja/nei-svar pa om det er et
menneskelig ansikt i bildet, i stedet for & gi sann-
synligheten for at det er det. En annen mate a
beskytte en KI-modell pd er med jevne mellom-
rom a trene videre basert pa nye data.

A OPPDAGE OM KI HAR

BLITT KOMPROMITTERT

Et av de viktigste apne forskningsspersmalene
innen KI-sikkerhet er hvordan proaktivt identi-
fisere om et KI-system har blitt kompromittert.
Dette er litt som a avgjoere om et annet men-
neske er kunnskapsrikt og palitelig. Ideelt sett
bor identifikasjonen skje for de utilsiktede kon-
sekvensene oppstar og s tidlig som mulig slik at
korrigerende tiltak kan iverksettes. Dette er et
utfordrende problem
pa grunn av mangfol-
det av mulige angrep
som krever forskjel-
lige pavisningsme-
kanismer og tiltak.
Dette vanskeliggjo-
res ved at atferden til
programvaren man-

grann. For a forsvare
seg mot slike angrep,
kan andre DNN-baserte teknikker benyttes, og
disse kan igjen angripes, og sa videre.

BESKYTTELSE AV TRE-
NINGSPROSESSEN

For a utvikle KI trengs vanligvis betydelige
mengder treningsdata. Opptreningen av pro-
gramvaren kan forega offline, online eller bade
offline og online. Treningsprosessen kan ogsa
angripes, for eksempel ved & manipulere tre-
ningsdataene (kjent som forgiftning). Fra et
cybersikkerhetssynspunkt er offline-trening
klart a foretrekke fremfor online. Tross alt er
vi allerede godt utstyrt med verktoy og meto-
der for & sikre data og dataprosessering offline.
Online-trening er derimot langt mer krevende,
ikke minst fordi vi har behov for & bekrefte at
dataene kommer fra en palitelig kilde. Dette kan
kreve ytterligere KI for a sjekke troverdigheten
til nye data.

BESKYTTELSE AV KI-MODELLEN
KI-modellen er resultatet av treningsproses-
sen. En KI-modell er et dataprogram som pa
en tilsynelatende intelligent mate kalkulerer
et resultat fra et sett med inputdata. Inputdata
kan for eksempel veere et bilde, og resultatet kan
veere en sannsynlighet for at bildet er av et men-
neskelig ansikt. Store selskaper investerer store
summer i utvikling av komplekse KI-modeller
og distribuerer dem som tjenester som belaster
brukeren med et lite belap for hvert sparsmal.
Denne typen grunnleggende brukerinterak-
sjon er ogsa en sarbarhet. Ved gjentatte ganger a
sende sporsmal til KI-modellen, kan en angriper
analysere resultatene og «klone» KI-modellen

gler klare grenser for
hva som er en normal
oppforsel. Faktisk er disse «myke» begrensnin-
gene enskede egenskaper ved et system, og far
dem til 4 handle hensiktsmessig i situasjoner de
aldri har veert utsatt for for, men samtidig gjor
det det vanskeligere a avgjore om programvaren
har blitt kompromittert. En mulig fremgangs-
mate for & oppdage slike angrep er kjore flere
forskjellige og uavhengige KI-systemer i paral-
lell. Hvis et av de kompromitteres, vil de andre
sannsynligvis gi avvikende rad. Dette minner litt
om a basere seg pa rad fra en gruppe eksperter
for 4 ta en avgjorelse. Er ekspertene enige, er det
trolig grunn til 4 stole pa radet. Strides eksper-
tene ber det undersgkes nzermere.

KONKLUSJONER

KI-teknologi krever ekstra sikkerhetstiltak, og
disse ma dekke hele prosessen fra systemde-
sign til drift. Systemutformingen ma veere slik
at minst mulig informasjon gis til sluttbrukerne,
inkludert hva slags KI-teknologi det er snakk
om, hvordan den er konfigurert, hva som er re-
sultatenes reelle detaljeringsniva, og sa videre.
I forbindelse med trening ma man sorge for at
dataene kommer fra en pélitelig kilde uten & ha
blitt manipulert.

Ved drift er det viktig & forhindre at KI-mo-
dellen kopieres, for eksempel ved & begrense an-
tall sporringer per bruker. For & sgrge for palite-
lige resultater er det lurt a gjore tilleggsanalyser
av inputdata for 4 sjekke om det for eksempel
er snakk om et bilde som har blitt manipulert
for 4 lure KI-modellen. Alt i alt er beskyttelse
av KI en krevende oppgave som ma felges opp
kontinuerlig i takt med den raske utviklingen
av feltet. e
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