INNSPILL & UTSPILL

Kvantedatamaskiner
0g tingenes internett

Tingenes internett utfordrer klassisk datateknologi med hensyn til
sikkerhet, personvern og behandling av store datamengder. I hvilken
grad kan kvantedatamaskiner veere til hjelp for a handtere disse
utfordringen — pa kortere, og litt lengre sikt?

Utrolig nok har dagens smarttelefoner om-
trent samme regnekraft som den totale ka-
pasiteten de hadde tilgjengelig under Apol-
lol1-ferden. De forste datamaskinene var
bade store og upa-
litelige, og feilbe-
regning var en be-

tydelig utfordring.

Noen av de samme _ 15 i N
Moikimasakene fd okt sikkerhet og samtidig
ser vind for kvan-  LUAYelA personvernet.
tedatamaskinene.

De krever mye plass, har mange barnesyk-
dommer, og det er uklart nar de vil fa en
praktisk samfunnsmessig betydning.

Sarbarheten til tingenes internett

Nar alle ting kobles sammen via internett,
kan man i teorien na alt fra alle deler av
verden. Kjoleskapets innhold interesserer

Skriv til oss!

Innleggene sendes til:
henning.meese@cw.no
Maksimal lengde 3.500 tegn med
mellomrom for innlegg 0og 1.500
tegn for replikker.

Korte innlegg vil bli prioritert.

ikke andre, tenker de fleste. Men hva om
kjeleskapet roper for omverdenen at det er
tomt, og stremforbruket minimalt?
Antall dataangrep oker jevnt og trutt,
og konsekvensene

' ' Med kvantefysikkens lover = kan vare enorme.
i handen kan vi - teoretisk sett

For 2 ar siden rap-
porterte Washington
post om et dataan-
grep pa et kasino.
Angrepet kom via
€N Sensor i resep-
sjonens akvarium, og mer enn 10 GB data
lekket ut. Hva hvis akvariet var plassert

pa et sykehus eller hos en samfunnskritisk
statlig aktor?

Smartbyen og flaskehalsen

Selvkjerende busser finner vi i flere nor-
ske byer. Tryggheten til passasjerene og
omgivelsene avhenger av at store mengder
sensordata, f.eks. fart, posisjon og avstand,
samles inn og analyseres fortlopende. Flas-
kehalser oppstar lett nar en selvkjerende
buss genererer 50 Gb data i timen, og alt
skal lagres og prosesseres i skyen. Skykan-
ten og takeskyen gjer at vi kan interagere
og lagre data via tradlese nett uten a ned-
vendigvis bruke skyen. Men hva med ef-
fektiviteten?

Alternativt, la oss se pd mulighetene
som dpner seg hvis alle kjoretoy og rele-

vante objekter sender data direkte til skyen
for dynamisk prosessering. Teoretisk sett
kan vi nd administrere trafikkbildet, fore-
sla kjereruter, regulere trafikklys, veiarbeid
og nyttetrafikk, samtidig som vi tar hensyn
til myke trafikanter. P4 denne maten kan vi
optimalisere trafikkbildet dynamisk, bade
med hensyn til effektivitet og trygghet.
Med klassiske datamaskiner er dette langt
utenfor rekkevidde. Det ville tatt uker og
maneder & regne seg fram til lesningen, og
dermed ubrukelig i praksis. Med en kvan-
tedatamaskin derimot, kan lgsningen veere
klar for den myke trafikanten har tatt for-
ste steg ut i fotgjengerfeltet. Det som ligger
til grunn for denne enorme regnekraften

er at hver enkelt kvantebit kan vere i en
blandingstilstand av 0 og 1. Og nar kvante-
biter «sammenfiltres» kan et enormt antall
beregninger forega parallelt.
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Selve hardwaren som ligger til grunn
for en kvantebit kan realiseres pa flere
mater. IBM sitt system baserer seg pa
supraledere og tunnellering, noe som
krever temperaturer ned mot det abso-
lutte nullpunkt. For 4 kontrollere kvan-
tebits ma de manipuleres pa atomniva
ved hjelp av mikrobglger med en viss
frekvens og varighet. Men det er ikke
bare hardwaren som er spesiell. Man
trenger ogsa spesielle kvantealgoritmer
og mellomvare bade for & manipulere
kvantebits og «lese av» resultatet av
kvanteberegninger.

Selv om de forste kommersielle
produktene har kommet pa markedet,
er kvantedatamaskinene i sin spede
ungdom og har en lang vei 4 ga. For
det forste egner de seg kun for utvalgte
problemstillinger. For det andre gir de

fysiske prosessene som benyttes til 4 utfere
beregningene opphav til ungyaktigheter
som vi forelopig sliter med & kontrollere.
For det tredje er det begrenset hvor lenge
man kan holde det kvantemekaniske syste-
met i en gitt tilstand for & hente ut resulta-
tene.

Kvantedatamaskinen er var venn

Kvantealgoritmer slar bena under mange
av de krypteringsteknikkene som er utbredt
i dag og fremstilles ofte som en trussel mot
sikkerheten. Det krever handling hvis da-
gens hemmeligheter skal forbli hemmelige
i fremtiden. Heldigvis kan vi sikre informa-
sjon pa andre méter enn vi har gjort til na.
Kvantedatamaskinene og det kommende
kvanteinternettet apner for nye muligheter
som heller vil styrke informasjonssikkerhe-
ten og personvernet enn a true det.

OVERALT: Nar alle ting kobles sammen via
internett, kan man i teorien nd alt fra alle deler av
verden. (Foto: Istockphoto)

Med kvantefysikkens lover 1 handen
kan vi — teoretisk sett — fa okt sikkerhet og
samtidig ivareta personvernet.

Det er mange ubesvarte spersmal rundt
kvantedatamaskiner. Hvilken rolle de vil fa,
og hvilke omrader de vil ha sterst betyd-
ning for, er uvisst. I mellomtiden inviterer
mange store aktorer til utforsking av sine
prototyper. Gjennom preving, feiling, lek
og tilfeldighet vil svarene komme i tiden
fremover. Og de vil sikkert overraske oss.
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