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Digital tillit

Det var vanskelig nok i «gamle dager» & vite hvem du kunne stole p3, da du kunne ta folk i
handen og se vedkommende i gynene. Men hvordan skal vi handtere tillit i digitaliseringens
tidsalder?
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- Vi trenger nye metoder for & analysere og vurdere tillit, sier Ketil
Stglen, sjefsforsker ved Sintef IKTs Avdeling for samvirkende og tiltrodde
systemer.

Derfor tok han initiativet til et prosjekt hvor det er blitt utviklet en metode
for & analysere tillit i forhold til risiko i den digitale tidsalderen.

Det er ogsa utviklet et sprak for 8 dokumentere resultatene av en slik
analyse, og spraket kan brukes til & lage retningslinjer for h&ndteringen av
digital tillit i organisasjoner.

Forskerne har dessuten vurdert hvordan risiko og tillit skal handteres i
forhold til kontrakter.

- Psykologer og filosofer har studert tillit i mange ar, men i dag har vi fatt
behov for & vite hva det betyr at en datamaskin kan stole pa en annen.
Etter hvert som ulike datasystemer blir flinkere og flinkere til 8 samhandle,

_ : Hva skal til for § ha tillit til
tar de stadig flere avgjgrelser selv. datamaskinen i den andre enden

. o o ) av forbindelsen? Det trengs nye
— Det har skapt et veldig behov for a forsta hvordan vi kan bygge systemer metoder for tillitsstyring i den

som kan gjgre dette pa en sikker mate, sier Stglen. digitale tidsalderen.

Tillit er mer enn sikkerhet

- De fleste nettbanklgsninger er laget pa en veldig sikker mate, men samtidig vet vi at datasystemer
aldri blir 100 prosent sikre.

- Derfor vil du sannsynligvis kreve noe mer enn datasikkerhet for & ha tillit til nettbanken, for eksempel
i form av lover og regler som sikrer at sparepengene dine ikke blir borte selv om noen hacker seg inn i
nettbanken. Eksemplet viser at tillit er et mer generelt begrep enn sikkerhet, sier Stglen.

Databehandleren Stglen inviterte derfor bdde juristen Jon Bing ved Universitetet i Oslo og filosofen Dag
Elgesem ved Universitetet i Bergen med i prosjektet, som veiledere for to doktorgradsstipendiater.

- Eksemplet med nettbanken illustrerer behovet for juridisk kompetanse nar vi skal jobbe med digital
tillit.

- Filosofikompetansen var ogsa viktig, fordi humanvitenskapene har studert tillitsbegrepet og bygd opp
solide kunnskaper lenge fgr begrepet «tillitsstyring» (trust management) dukket opp i IKT-bransjen i
1996, forteller Stglen.

Validering av sertifikater

Den nye metoden blir nd anvendt i et prosjekt ved Det Norske Veritas (DnV), som er i ferd med &
utvikle et dataprogram som skal kunne validere elektroniske sertifikater.

- Tenk deg at du skal kjgpe noe fra en netthandel i for eksempel Latvia og gnsker 8 sjekke kvaliteten
pd det elektroniske sertifikatet som er ngdvendig for & gjennomfgre handelen.
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- Ideen er at man kan sende sertifikatet til DnVs valideringsprogram, som
skal kunne avgjgre om sertifikatet er til & stole pd. Prosjektet omfatter en
stor analyse hvor DnV og Sintef bruker var metodikk til 8 sammenlikne to
alternative lgsninger, forklarer Stglen.

Ketil Stglen papeker at det alltid er viktig @ analysere hvor komplekse
datalgsninger som trengs i forhold til det malet som gnskes oppnadd.

- Det vi ser i praksis, er at systemer som gjgres for sikre, med for mye
kompleksitet, kan fgre til at mange begynner 8 lete etter mater 8 omga
systemet pa.

Sjefsforsker Ketil Stglen. (Foto:

- Hvis IT-avdelingen for eksempel bytter passord for ofte og krever at de Sintef)

skal vaere for komplekse, ender det med at brukerne skriver passordet pa
en lapp, og da blir sikkerheten svekket istedenfor styrket.

- Derfor gjelder det alltid at man ma velge rett Igsning, med rett kompleksitetsniva, ut fra den
malsetningen man har, sier Stglen.

Lenke:

Forskningsradets program: IKT sikkerhet og sarbarhet (IKTSOS)

Tool supported
methodology for the
formalization, analysis and
enforcement of policies
within trust management
(Enforce)
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