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SIKKERHETSFORSKERE: Sjefsforsker ved Sintef IKT og professor Il ved UiO, Ketil Stplen og cand scient ved Sin-
tef IKT, Mass Soldal Lund tror Coras-prosjektet vil fd stor betydning for hvordan bedrifter vil utvikle sikker-

hetslgsninger.

Ny standard

for sikkerhet

En norskledet prosjektgruppe star bak en ny standard for sikker-
hetsanalyse. Metodikken er utviklet gjennom EU-prosjektet Coras.
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Sikring av dataressurser er ikke
noen alenejobb. En lang rekke per-
soner bdde innen og utenfor be-
driften er involvert i slike prosesser
som skal beskytte vitale verdier fra
alle slags trusler. Teknisk lar det
seg gjore d konstruere beskyttel-
seslgsninger. Problemet er 4 fa per-
soner med ulike funksjoner og for-
skjellig bakgrunn til a snakke sam-
men i et sprak som alle forstar, slik
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at man far et korrekt bilde av
hvilke behov for beskyttelse
man egentlig har.

Utviklingen av den nye me-
todikken for sikkerhetsanalyse
har vert organisert som et
EU-prosjekt under navnet Co-
ras. Coras-konsortiet bestod
av elleve institusjoner hvorav
fem var norske. I tillegg til
Sintef har Telenor, IFE, Nasjo-
nalt Senter for Telemedisin og
Norsk Regnesentral deltatt i
prosjektet. Budsjettet har vaert
pa rundt 40 millioner kroner.
Coras-prosjektet har omfattet
risikovurdering av sikkerhet
med spesiell vekt pa e-handel
og telemedisin.

Alle slags trusler

Et av Sintefs viktigste bidrag
til Coras har vert 4 utvikle en
felles kommunikasjonsplatt-
form for alle som skal bidra
med informasjon nar et sik-
kerhetssystem skal utvikles.
Det er stor forskjell pa kunn-
skapsnivdet til systemutvikle-
re, brukere av systemene, for
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eksempel leger innenfor telemedi-
sin, gkonomifolk og andre invol-
verte. Lasningen har vert a utvikle
et pictogrambasert hgynivasprak
som gjor det mulig a identifisere
trusler i form av bilder i stedet for
tekstlige beskrivelser. Dette spra-
ket har na blitt en del av en inter-
nasjonal standard gjennom bran-
sjeorganisasjonen Object Manage-
ment Group.

- Formalet med en sikkerhetsa-
nalyse er d identifisere truslene som
er rettet mot alle slags aktiva i en
bedrift. Slike trusler dreier seg ikke
bare om virus, ormer og trojanere,
sier sjefsforsker ved Sintef IKT og
professor Il ved UiO, Ketil Stglen. De
kan like godt vere rettet mot pasi-
enter hvis det er snakk om teleme-
disin, tilgjengeligheten pa en data-
forbindelse nar det dreier seg om
nettverk eller data i en database.

Vurdere brukerne

Nar trusselbildet mot en bedrift skal
analyseres, er det ikke nok 4 se pa
maskinvare og programvare alene.
Hvordan ulike brukere benytter sys-
temet og hvordan systemet fungerer
i virksomheten, ma ogsa vurderes.

En lege som skal behandle en li-
delse, kommer mye lenger nar syk-
dommen er kjent. Legen har starre
sjanse til 4 stille korrekt diagnose
ndr kommunikasjonen med pasi-
enten en god.

Stelen peker pd at mye av pro-
blematikken rundt sikkerhet ikke
kommer fra mangel pa IT-verktay,
men fra hvordan systemene brukes
av mennesker. Selv det beste verk-
toy hjelper ikke hvis det brukes feil
eller ikke benyttes i hele tatt.

Riktig ressursbruk
- Sikkerhet er dessverre ofte en
salderingspost, sier cand scient
Mass Soldal Lund ved Sintef IKT.
Systemutvikling koster ofte bety-
delig mer i kroner og gre enn for-
utsatt, og da blir det mindre igjen
til sikkerhet. Regelen i dag er at
systemutvikling og sikkerhet er or-
ganisert som to forskjellige pro-
sjekter som utvikles uavhengig av
hverandre og med ulike verktgy. I
Coras-prosjektet er utvikling og
sikkerhet smeltet sammen,til ett
prosjekt. [ stedet for a benytte to
ulike verktgykasser, har forsker-
gruppen integrert verktey for sik-
kerhetsanalyse i verktay og meto-
dikk for systemutvikling. Dette gjor
det svaert mye enklere a bygge bro
mellom sikkerhetsfolk og system-
utviklere. Dessuten forenkler det
vedlikehold pa systemet senere.
Forskerne pa Sintef vil fortsette a
utvikle verktgyene og metodene
fra Coras-prosjektet innenfor pro-
sjektet Securis, et prosjekt i regi av
Norges forskningsrad. De haper a
kunne automatisere utviklingspro-
sessene enda mer enn i dag. H
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