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gir brukervennlig it-sikkerhet

Na skal psykologer og sam-
funnsvitere fa vaere med pa
a utvikle it-systemer som
bade er sikre og enkle 3
bruke.

Av DAG HAKON HELLEVIK
dhh@ukeavisen.no

— En bedrift har lite nytte av et
sikkert it-system dersom sikker-
hetsmekanismene er si vanske-
lige & bruke at ingen gidder &
benytte det, sier Geir Amsijg i
Abelia. Han er prosjektleder for
forskningsprosjektet Boss som
vil ha hjelp fra psykologer og
samfunnsvitere for & avdekke
sikkerhetslgsninger som er ueg-
net til praktisk bruk.

Som eksempel drar Amsjg
en historie fra sitt eget kjokken-
bord. Han har hjemmekontor,
hvor han blant annet har to da-
tamaskiner. Nylig ble han sa lei
lgse ledninger at han installerte
en tradlgs forbindelse mellom
dem.

— Da vet jeg jo at det er fullt
mulig for naboen, eventuelt for
en mann bak sotete vinduer i en
varevogn pid den
andre siden av

Boss-prosjekt

Sikkerheten er ogsa avhengig av
holdningene til brukeren, av
brukerens gnske om og vilje til
a bruke lgsningene i praksis.
Men noen av de utskjelte darli-
ge holdningene kan bunne i at
mange losninger er sveert lite
brukervennlige.

— Det er likevel noksa bane-
brytende pa verdensbasis at vi
kobler sikkerhet og brukervenn-

lighet sid tett
sammen i et sd

gaten, 4 sitte med  (Det er banebrytende omfattende
lytteutstyr ~ og e . . forskningspro-
tappe all informa- pa verdensbasis at vi sjekt, sier seni-
sjon som gir kobler sikkerhet og orforsker Ketil
mellom maskine- : ° Stglen ved Sin-
ne. Skal jeg gar- erKervenn"ghEt 5d tef. Han er fa-
dere meg mot tett sammen gansvarlig  for
det, mi jeg legge . o Boss-program-
inn en kryptering i et sa omfattende met, som skal
hvor de kodede forskninqsprosjekt y  iverksettes forste
signalene fra den i januar 2004

ene maskinen ma

kunne leses av dekoderen i den
andre, og motsatt. Men fikk jeg
det til? Jeg regner meg selv som
rimelig datakyndig, men dette
var en svert trgblete oppgave.
Det var sveert fristende & gi opp
og gi blaffen i stedet for & gjore
jobben ferdig. Men en ting var
jeg klar over hele tiden. Det var
ikke teknologien i seg selv som
gjorde jobben vanskelig, det var
manglende omtanke hos de
som hadde laget programmene.

Holdninger
Det er opplest og vedtatt at IT-
sikkerhet er mer enn teknologi.

dersom forsk-
ningsradet innen den tid har
kommet opp med de pengene
prosjektet har sgkt om.

Stelen er ogsa leder for fag-
gruppen for it-sikkerhet innen
Abelia Innovasjon, et «under-
bruk» av NHOs IKT-forening.
Innen Abelia Innovasjon er IT-
sikkerhet en av 14 faggrupper,
forelopig med mellom 30 og 40
medlemsbedrifter. Bak Boss
star ni bedrifter, hvis viktigste
bidrag er a stille mennesker og

- tid til disposisjon slik at lgs-

ningsmodellene  prosjektet
kommer frem til kan bli prevet
ut i det virkelige liv.

— Prosjektideen kommer fra
Sintef, men nir det settes ut i
livet ma det skje pa industriens
premisser. Meningen er 3
komme frem til losninger som
kan bidra til bedre sikkerhet i
norsk naeringsliv ved at de fak-
tisk blir brukt, sier Geir Amsjg.

— Men hvordan kommer psyko-
logene og samfunnsviterne inn i
bildet?

— De skal hjelpe oss med 4
forstd hvordan brukeren tenker
og handler nir han eller hun
star foran en oppgave som skal
lgses, forklarer Ketil Stolen.

— For det forste ma bruker-
grensesnittet som teknikerne
kommer opp med vere slik at
den tiltenkte brukeren forstar
hva han eller hun skal gjore.
Brukernes oppfersel og reaksjo-
ner kan males i et laboratorium,
men vi ma ha fagfolk pa andre
ting enn bare it-teknologi for &
gjore det. Hvis brukeren gjor
feil ma vi méle hva slags feil han
gjor og hvilke reaksjoner som
far ham til 4 handle galt. Hvis
brukeren blir stiende fast ma vi
vite hva som er det avgjerende
hinderet.

En tredje situasjon kan vaere
at systemet fungerer etter hen-
sikten, men at brukerne ikke
har tillit til det.

— Da ma vi vite hvordan vi
kan skape en slik tillit. Hvis du
for eksempel driver en nettbu-
tikk og klarer & installere et ab-
solutt vanntett system for & be-
skytte  kundenes  kreditt-
kortopplysninger, sa vil ingen
handle hos deg likevel dersom
kundene ikke opplever systemet
som sikkert. Det at brukeren
skal fole seg trygg pa et system
har ogsa med brukervennlighet
a gjere, og trygghet er et psyko-
logisk aspekt som en it-spesia-
list ikke kan vurdere alene,
understreker Stglen.

Analysere behovet

Men det forste du ma gjere for
du installerer et sikkerhetssy-
stem, er 4 analysere ditt eget
behov for sikkerhet, pipeker
Geir Amsjg.

— Hyvis dataene i de to maski-
nene pa hjemmekontoret ikke
er sensitive, er det ingen vits i
kryptering. Da har ikke mannen
ivarebilen pa gata noen glede av

bere it-sikkerhet fir norsk industri.

dem uansett. Driver du en nett-
bank hvor du héindterer kun-
denes sparepenger, er sikker-
hetsbehovet hoyt, og det samme
er brukerens motivasjon for 3
benytte sikkerhet. Men skal du
beskytte en elektronisk lomme-
bok hvor det bare stir noen
hundre kroner, er ikke behovet
like sterkt. Da kan et komplisert
sikkerhetssystem fa kunden til &
ga til en konkurrent som har
senket sikkerhetsterskelen litt,
og kanskje gkt brukervennlighe-
ten tilsvarende.

Denne forhindsanalysen er
noe som ofte svikter i naeringsli-
vet, mener han. :

— Se for deg en liten bedrift
hvor fetteren til mannen som
forer regnskapet kan litt it. Han
laster ned brannmurer og filtre
og krypteringsprogrammer og
setter dem opp etter eget for-
godtbefinnende. Men fungerer
de etter hensikten? Selv kjenner
jeg til e-post som er blitt stoppet
i porno-filtre fordi de innehol-
der det helt vanlige engelske
ordet «sex». Det er en glose som
er vanskelig & komme unna
hvis en person som fyller ut et
engelskspraklig skjema blir
bedt om 4 krysse av i rubrikker
for «mann» eller «kvinne». I
dette tilfelle holdt dette pa 4 gde-
legge for en sgker til en viktig
jobb. Et sikkerhetssystem som
er satt opp etter innfallsmeto-
den kan sabotere informasjon
som bedriften trenger, eller
skape falsk trygghet fordi det er
sa krgllete i bruk at ingen gidder
benytte det.

Generelle metoder
Hensikten med Boss er & finne
generelle metoder som kan bru-
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Geir Amsjg (foran) og Ketil Stalen haper at Boss-programmet kan bidra til

(Foto: Dag Hakon Hellevik)

kes i et bredest mulig spekter
for 4 utvikle gode, brukervennli-
ge sikkerhetslosninger. Prosjek-
tet skal ogsa finne verktgy som
kan brukes til de ulike meto-
dene. Underveis er det viktig at
metodene blir prevet grundig i
praksis.

— Det gjores veldig effektivt
ved at prosjektet har en syklisk
karakter. Forslagene til metoder
tas inn i bedriftene og preves ut,
de gar tilbake til forskerne slik
at endringene kan gjores, for
deretter & bli prevd ut i praksis
igjen. En lgsningsmodell kan ga
i en slik sirkel en rekke ganger i
lopet av de tre arene prosjektet
er ment a vare, forklarer Stglen.

— Hva skal dette koste?

— Vi gnsker ikke & gi ut med
belop. Vi har et totalbudsjett
hvor vi sgker om en tredel fra

- Forskningsradet, mens de ovri-

ge to tredelene skal komme fra
de deltakende bedriftene i form
av egne folk og egen tid. Sintef
skal gjere mye av forskningsar-
beidet, men ogsd institusjoner
som Veritas og Statens Institutt
for Forbruksforskning har vikti-
ge roller. Boss er forste steg i det
vi haper senere kan bli et inter-
nasjonalt EU-stettet prosjekt.

En av Abelias viktigste roller
er a4 serge for at resultatene
kommer flere enn «bare» de
medvirkende bedriftene til
gode.

— Resultatene skal ut til be-
driftene, og ikke minst er fag-
gruppen pa sikkerhet et viktig,
milje nar ting skal gjeres kjent.
Men vi har fortsatt plass til en
deltaker eller to dersom det er
flere bedrifter der ute som egn-
sker & delta aktivt i dette pro-
sjektet, sier Geir Amsjg.




